
ObserverSec
Plataforma de Inteligencia de Exposicao e Risco

RELATÓRIO MENSAL DE SEGURANÇA

Janeiro 2026  |  DEMO — Dados Fictícios

EMPRESA MONITORADA

Empresa Demonstracao Ltda.
DOMÍNIO: demo.com.br   |   PERIODO: Janeiro 2025   |   PLANO: Profissional

DIGITAL RISK SCORE

67
/ 100  —  ALTO RISCO

TOTAL

4

CRÍTICOS

1

ALTOS

2

MÉDIOS

1

BAIXOS

0

DISTRIBUIÇÃO DE RISCO POR SEVERIDADE

CRITICAL 1

HIGH 2

MEDIUM 1

LOW

INCIDENTES DETECTADOS — 4 TOTAL

CRITICAL 92/100 Credenciais Expostas  |  GitHub

Credenciais corporativas expostas em repositório público

Arquivo .env com credenciais de banco de dados encontrado em repositório público. Senhas e tokens de

acesso estão visíveis.

Urgencia: IMEDIATA Exploitability: ALTA

Acoes: Revogar credenciais imediatamente  |  Ativar 2FA em todos os sistemas

HIGH 71/100 Banco de Dados Exposto  |  HaveIBeenPwned

Domínio associado a breach do HaveIBeenPwned

Emails corporativos do domínio encontrados em base de dados de vazamento com 2,3 milhões de

registros. Senhas em hash MD5.

Urgencia: ALTA Exploitability: ALTA

Acoes: Forcar reset de senhas de todos os usuarios  |  Notificar colaboradores afetados
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INCIDENTES DETECTADOS (continuacao)

MEDIUM 44/100 Exposicao de Marca  |  Brand/Web

Menção do domínio em fórum público associado a dados

Nome da empresa mencionado em publicação associada a vazamento de dados de clientes. Origem ainda

sendo investigada.

Urgencia: MEDIA Exploitability: MEDIA

Acoes: Monitorar evolucao por 7 dias  |  Investigar origem da mencao

HIGH 68/100 Chave de API / Token  |  GitHub

Chave de API encontrada em repositório desativado

Token de integração com serviço de pagamento encontrado em repositório arquivado. Validade do token

não confirmada.

Urgencia: ALTA Exploitability: ALTA

Acoes: Revogar token no painel do provedor  |  Verificar logs de uso do token
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RISK INTELLIGENCE — ANÁLISE DETALHADA

ALERTA DE PRIORIDADE MÁXIMA

1 incidente CRÍTICO requer ação imediata. Credenciais ativas podem estar sendo exploradas neste momento.

Recomendamos contato com nossa equipe em até 2 horas para orientação de resposta ao incidente.

contato@observersec.com  |  Urgencia: IMEDIATA

AVALIAÇÃO DE CONFORMIDADE LGPD

Notificação à ANPD necessária? SIM — breach com dados pessoais identificado

Prazo para notificacao 2 dias úteis a partir desta detecção

Titulares afetados (estimado) Até 2.300 usuários do domínio demo.com.br

Base legal do tratamento Art. 7o IX LGPD — Legitimo Interesse

Risco de multa ANPD Moderado — depende das medidas tomadas

PLANO DE AÇÃO RECOMENDADO

IMEDIATO (hoje)

Revogar credenciais expostas no repositório público

Resetar senhas de todos os usuários do domínio

Ativar autenticação em dois fatores (2FA)

CURTO PRAZO (7d)

Notificar colaboradores afetados sobre o incidente

Comunicar ANPD se dados pessoais confirmados

Auditar logs de acesso dos últimos 30 dias

MÉDIO PRAZO (30d)

Implementar política de secrets management

Contratar auditoria de segurança externa

Treinar equipe sobre boas práticas de segurança

Este é um relatório de demonstração com dados completamente fictícios.

O relatório real do seu domínio conterá dados específicos da sua empresa com análise personalizada.

Solicite seu diagnóstico gratuito em observersec.com
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